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11. GELSEN-NET Security Day
Cybersicherheit in NRW – Regulatorische Rahmenbedingungen

Gelsenkirchen, 24. Juni 2024
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Intro
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200 Mrd. EUR 171 Mrd. EUR 102 Mrd. EUR 477 Mrd. EUR

2,5 Mio. EUR 25 Bil. USD 17 Bil. USD 4 Bil. USD

6 Bil. USD 200 Mrd. EUR 2,9 Bil. USD 185 Mrd. USD



:::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::

200 Mrd. EUR
Schaden dt. Wirtschaft durch 

Cybercrime

171 Mrd. EUR
Sozialetat Bundeshaushalt

102 Mrd. EUR
Gesamtetat Haushalt NRW

477 Mrd. EUR
Gesamtetat Bundeshaushalt

2,5 Mio. EUR
Kosten Anhalt-Bitterfeld

25 Bil. USD
BIP USA

17 Bil. USD
BIP China

4 Bil. USD
BIP BRD

6 Bil. USD
Schaden Cybercrime

200 Mrd. EUR
Kosten Ukrainekrieg für dt. 

Wirtschaft

2,9 Bil. USD
Wert Microsoft

185 Mrd. USD
Wert SAP
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Cybersicherheit in NRW
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:::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::

Nordrhein-Westfalen verfügt bereits heute über
sehr starke Akteure auf dem Gebiet der
Cybersicherheit, sei es bei den Sicherheits- und
Justizbehörden des Landes, sei es in der
Wirtschaft oder der Wissenschaft. Wir wollen
unseren Beitrag zur Stärkung dieser Akteure
leisten und sie noch besser zu einem starken
Cybernetzwerk für Nordrhein-Westfalen
zusammenführen. Hierzu werden wir die
Koordinierungsstelle Cybersicherheit der
Landesregierung weiterentwickeln und die
Cybersicherheitsstrategie des Landes
kontinuierlich fortschreiben und
weiterentwickeln.
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Regulatorische Rahmenbedingungen
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NIS
2016

NIS2
2022

CER
2022

DORA
2022

CRA
2019

AIA
2024

DSA
2024

DMA
2024

EHDS
2024 ?

ECA
2023

Data Act
2024

DGA
2022

EU-Recht
primäres und sekundäres 

Gemeinschaftsrecht, insb. RL 
und VO

Bundesrecht
GG, Bundesgesetze, 

Rechtsverordnungen, Satzungen

Landesrecht
LV, Landesgesetze, 

Rechtsverordnungen, Satzungen



:::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::

NIS2-Richtlinie (EU 2022/2555)  /  NIS2UmsCG



:::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::

Die NIS2-Richtline ist eine EU-weite Gesetzgebung zur Netzwerk- und 
Informationssicherheit und legt Cybersecurity-Mindeststandards in der 
EU fest.

Bis Oktober 2024 müssen alle EU-Mitgliedsstaaten die NIS2-Richtline in 
nationale und regionale Gesetzgebung überführen. 

In Deutschland erfolgt Umsetzung durch das NIS2UmsuCG. 

Länderbeteiligung nach § 47 Abs. 1 GGO Bund abgeschlossen, 4. 
Referentenentwurf angekündigt. Abschluss (nach BMI): Juli 2024
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Versorgungsrelevanz Wertschöpfung



:::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::

KRITIS

besonders wichtige Einrichtungen

wichtige Einrichtungen

öffentliche Verwaltung
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Größe

Sektor

NIS2



:::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::Mittlere Unternehmen
• 50 – 249 MA

und Umsatz < 50 Mio. 
EUR oder Bilanz < 43 
Mio. EUR

• < 50 Mitarbeiter
und Umsatz 10 - 50 Mio.  
EUR und Bilanz 10 – 43 
Mio. EUR

Große Unternehmen
• > 249 MA

• Umsatz > 50 Mio. EUR
und Bilanz > 43 Mio. EUR

Von 
Unternehmensgröße 
unabhängig
• KRITIS

• besondere Auswirkungen

• qualifizierte 
Vertrauensdienste

• TLD-Registries

• DNS-Dienste 



:::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::KR
IT

IS
Energie
Wasser
Ernährung
Gesundheit
Transport und Verkehr
Informationstechnik und 
Telekommunikation
Finanz- und Versicherungswesen
Entsorgung

N
IS

2 Energie
Wasser und Abwasser
Gesundheit
Transport und Verkehr
Finanzen und Versicherungen
Informationstechnik und 
Telekommunikation
Digitale Dienste u. Infrastruktur
Weltraum
Lebensmittel
Entsorgung, Abfallbewirtschaftung
Verarbeitendes Gewerbe
Chemie – Prod., Herstellung, Handel
Forschung
Post- und Kurierdienste



:::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::

große Unternehmen
• Energie
• Transport und Verkehr
• Finanz- und Versicherungswesen
• Gesundheitswesen
• Trinkwasser Abwasser
• IT und TK
• Verwaltung IKT-Dienste
• Weltraum

mittlere Unternehmen
• Anbieter öffentlicher TK-Netze

besonders 
wichtige 

Einrichtungen
mittlere Unternehmen
• Energie
• Transport und Verkehr
• Finanz- und Versicherungswesen
• Gesundheitswesen
• Trinkwasser, Abwasser
• IT und TK
• Verwaltung IKT-Dienste
• Weltraum

große und mittlere 
Unternehmen
• Logistik
• Siedlungsabfallentsorgung
• Produktion
• Chemie
• verarbeitendes Gewerbe
• digitale Dienste

wichtige 
Einrichtungen



:::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::Versorgungsrelevanz
5.500 Unternehmen

Wertschöpfung
29.000 / 6.500 Unternehmen
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Regulatorische 
Vorgaben

Risikomanagementmaßahmen

Meldung erheblicher Sicherheitsvorfälle

Registrierung

Nachweispflichten

Aufsicht, 
Sanktion, 
Haftung

Aufsicht

Bußgelder

Haftung der Leitungsorgane

persönliche Haftung, nicht übertragbar



:::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::

• Risikoanalyse und Sicherheit für Informationssysteme
• Bewältigung von Sicherheitsvorfällen
• Aufrechterhaltung und Wiederherstellung, Backup-Management, 

Krisen-Management
• Sicherheit der Lieferkette, Sicherheit zwischen Einrichtungen, 

Dienstleister-Sicherheit
• Schulungen Cybersicherheit und Cyberhygiene
• Kryptografie und Verschlüsselung
• Personalsicherheit, Zugriffskontrolle und Anlagen-Management
• Multi-Faktor Authentisierung und kontinuierliche Authentisierung
• Sichere Kommunikation (Sprach, Video- und Text)

Risikomanagementmaßahmen (Auszug)



:::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::

Früh-
warnung 24 h

• Aktuali-
sierung

• Bewer-
tung

72 h Abschluss-
bericht1 M. 

Meldepflichten



:::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::

• eigenverantwortliche Identifikation und Registrierung
• KRITIS-Anlagen: 1. Werktag nach Identifikation
• b.w. und w. Unternehmen innerhalb von 4 Monaten
• BSI-Registrierung möglich
• im Zweifel: Registrierung vornehmen

Registrierung

• besonders wichtige Einrichtungen betroffen
• Audits, Prüfungen oder Zertifizierung
• Betreiber kritischer Anlagen: Systeme zur Angriffserkennung

Nachweispflichten



:::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::

Aufsicht

Aufsichtsbehörde: BSI

b.w.: ex-ante und ex-
post-Aufsicht

Durchsetzungs-
maßnahmen

Sanktion

bis zu 10 Mio. EUR oder 
2% des weltweiten 
Konzernumsatzes

vgl.: DSGVO

Haftung

Leitungsorgane

Genehmigung und 
Überwachung der 

Umsetzung

keine Übertragung = 
pers. Haftung



:::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::

CER-RL (EU 2022/2557)  /  KRITIS-Dachgesetz



:::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::

Verpflichtet die Mitgliedstaaten, kritische Einrichtungen zu identifizieren 
und deren physische Widerstandsfähigkeit gegenüber Bedrohungen wie 
Naturgefahren, Terroranschläge oder Sabotage zu stärken.

Es werden Mindeststandards für Betreiber Kritischer Infrastrukturen 
festgelegt.

Ein zentrales Meldesystem für Störungen soll das bestehende 
Meldewesen im Cybersicherheitsbereich ergänzen. 

Kritische Betreiber müssen (wahrscheinlich) bis spätestens 2026 durch 
Staaten identifiziert werden, die Betreiber wiederum müssen bis 
spätestens 2027 Maßnahmen umsetzen. 
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Fazit und Ausblick
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Koordinierungsstelle-Cybersicherheit-NRW@im.nrw.de


