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Analogie: Schaden durch Spionage, Sabotage tew Landes Nordrheim Westfalen %
und Datendiebstahl in der Wirtschaft O

Deutschland ca. 208,6 Mrd. ?\\N
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NRW ca. 48 - 55 Mrd.

Quelle: Digitalverband Bitkom vom 01.09. 2023“
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"Cybelarngriffe aus Russland
ein: ernstzunehmende
Gefahr"

Der Bundesverband zum Schutz Kritischer

Infrastrukturen (BSKI), aber auch Politiker warnen
angesichts der politischen Lage in der Ukraine vor
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Cyber-Attacken. Kanzler Scholz will die Resilienz von
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Die t ‘ Wundschutz hatte laut Bundesamt fiir Sicherheit in der
Lanc pchnik gereicht, um die Folgen des Angriffs zu verhindern.
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auf die Diisseldorfer Uniklinik hatte mit einfachen

eitelt werden kénnen. Das teilt das Bundesamt fiir Sicherhe
stechnik (BSI) mit.
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Michael Bloomt

Die Regierungskoalition ist laut Griinen-
Bundesparteichef Omid Nouripour dabei, sich
auf mogliche Hacker-Angriffe auch auf die
kritische Infrastruktur in Deutschland
vorzubereiten.



Aktuell: Verscharfung der Bedrohungslage

24.02.2022
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,,Geheimdienste miissen einheimische
= Unternehmen im Ausland unterstutzen. (...)
W= So sollten der SWR und andere russische
Geheimdienste ihr technisches und

intellektuelles Potential aktiver einsetz>%."
- ‘ ( PUTIN in Ria Novosti)
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"Ich denke, dassiCe: Staat bei
SN der Bescheitiung inoderner
Technologiein aus dem Ausland

unterstitzend tatig sein muss."
(Auszug aus der Rede von Prasident PUTIN
zur Lage der Nation)
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Ganzheitliches Sicherheitskonzept des Landes Nordhein Westflen 5@
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Dl mens | onen un d In d | katO ren des Landes Nordrhein-Westfalen

1.1 Richtlinien und Anweisungen

1.2 Notfall- und Krisenkonzegtd, \r s ¥

1.3 Sicherheitsanquqecsi -k)nze‘pte
N — 4

1.4 Exter, bgchNngsmaBnahmen
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Ve ustandigkeiten
7 2.2Integritatsprufung
2.3 Sensibilisierung und Schulung

\ | N 3.1 Verschltsselung

N 3.2 Zugriffsschutz
3.3 Schutz vor Cyberattacken und Datenverlust

4.1 AuBerer Schutz des Gebaudes und Betriebsgeldnde
4.2 Schutz innerhalb des Gebaudes




Vorbereitung auf den Notfall tes Lamdes Nordrhein Westflen 5@
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Daten von Cyberk

CYBERANGRIR

Was ist tibg

Was walisy

Gab es eing

Womit hat

Konnten di

DATENSCHUTZ UND INFORMATIONSSICHERHEIT

Gab es ein Datenleak?

Ist die Datenschutzbehorde informiert?

Welche personenbezogenen RPaten {ifa verdffentlicht worden?

Was sollte ich 2/5 Betroferni(r) des Datenleaks jetzt tun?

Welche.Konstquenzen drohen mir, wenn meine Daten unbefugt verwendet werden?

Ich habe einen Anruf von der ENTEGA Abwasserreinigung GmbH & Co. KG erhalten. Darin wurde mir
mitgeteilt, dass ich vom Datenleak betroffen sei und nun beraten werden soll.

Welche Maf3nahmen hat die ENTEGA Abwasserreinigung GmbH & Co. KG fuir die Zukunft ergriffen?
Wurden die zustandigen Behorden rechtzeitig informiert?

Warum wurde der Sicherheitsvorfall nicht sofort 6ffentlich gemacht?
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Kostenfreie Angebote des Wirtschaftsschutzes

Miniskorium dos Inern
ces Landes hordrheinestiden

Extremismus-Prévention und Wirtschaftsschutz
Vortrags- und Workshop-Angebote des Verfassungsschutzes

Die nichsten Schritte Kontakt zum Wirtschaftsschutz

1. Relevante Bereiche in der eigenen Organisation bzw. Der Wirtschaftsschutz ist der zentrale

im Untermehmen identifizieren

2. Passends Priventionsangebote auswihlen

3. Kontakt zum Wirtschaftsschutz aufnehmen

4. Gemeinsam einen Zsitplan erstellen SRfeven uns SSRGS megrbeit!

Unsere Vortrags- und Workshop-Angsbots in den Extifgismi bersiefjn richf'n sich an die folgenden Zielgruppen

- Auszubildends allgemein oder besanderer Fachrichtul

- Muitiplikatoren wie Ausbilder, Ausbildungsbsauftragts, Leschiftigte im Bersich Fortbildung

- Fishrungskrafte (Lsiter von oder andsren Organizat

~Vorstand/L situngssbens

- Experten 2.B. in den Bersichen Perzonalwesen, IT, Organisation. wing und Entwicklung

- Sonderfunktionen wie 2.B. Diversitéts-/Gleichstellungsbeauftragte. Soziale Ansprechpartner. Geheimschutzby

Angebote zum Rechtzextremizmus und zu Delegitimierung desz Staates

Aufllirung und S
Rechtzsxtrami
Empfohiens Z

sibilisisrung zu Erscheinungsformen des Aufkisrung und Sensibilizierung zu Erscheint
des Rechtsextrsmizmus, Informationsn zu ve
Fragen der Teilnehmenden

Empfohlene Zisigrupps:

gruppen:

Vortragzgezpriich (30 - 180 Minuten)
Vortragsgesprich (ca. 2 Unterrichts- oder Ze
Expertengssprich/Fragerunds (30-160 Minuter)

Angebote zum Wirtschaftsschutz

WiSchutz Basis

Gefahren von Spionage, Sabotage und Cyberkriminalitét. Tipps
far einen grundlegenden Schutz am eigenen Arbeitsplatz
Empfohlene Zielgruppen: alle Beschaftigten, heterogene
Teilnehmergruppen moglich

WiSchutz Ausbildung

Gefahren von Spionage, Sabotag= tnd C ybe:it riminalitat
Empfohlene Zielgruppen: AC izubi'de nde, Trainees,
Werkstudenten

WiSchutz Enisclieidar

Sénsibilisierung s on Entscheidungstragern (insh. in KMU), den
Prozess zur Verbesserung der Unternehmenssicherheit ganzheit-
liel und individuell zu gestalten

Empfohlene Zielgruppen: Leitungsebene (Vorstand, Geschafts-
fuhrung, Aufsichtsréte, Abteilungsleitungen), Sonderfunktionen
(ClO, CSO)

WiSchutz Cyber

Sensibilisierung von Beschéftigten, die in Bereichen der Infor-
mationstechnik eingesetzt sind bzw. fir einen solchen Bereich
Verantwortung tragen

Empfohlene Zielgruppen: ClO oder vergleichbare Funktion,
IT-Personal

Ministerium des Innern
des Landes Nordrhein-Westfalen

- jeweils Vortragsgesprach (45-90 MinLan) -

WiSchutz Au -'aiidske itakte

Gefahi2ivhei C sschaftsreisen und allgemein bei Aus-
landskcatakien

En pfohlene Zielgruppen: Geschaftsfuhrungen und
(eitende) Angestellte in sensiblen Arbeitsbereichen, im
Ausland Beschaftigte, Personen mit Kontakten zu aus-
landischen Delegationen

WiSchutz KRITIS

Risiken und Herausforderungen fur Unternehmen der
sogenannten kritischen Infrastrukturen im Bereich
Unternehmenssicherheit

Empfohlene Zielgruppen: Verantwortliche in KRITIS-Un-
ternehmen bzw. in vergleichbaren Unternehmen mit
dhnlich hohem Schutzbedarf

WiSchutz Besuchermanagement

Geeignete Regelungen und deren Umsetzung im Bereich
des Besuchermanagements

Empfohlene Zielgruppen: Beschiftigte im Bereich Be-
suchermanagement

WiSchutz Mensch (HR-Abteilung)

Sensibilisierung von Beschéftigten im Personalbereich
Empfohlene Zielgruppen: HR-Manager, Personalreferen-
ten, -sachbearbeiter und -entwickler.
Ausbildungsleitungen
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Vielen Dank fir ufmerksamkeit.

Fragen? Jet de auch spater vertraulich..

q% & Henning Vol3

Abteilung Verfassungsschutz
Referat Wirtschaftsschutz
Mail: henning.voss@iml.nrw.de
Mail: wirtschaftsschutz@iml1.nrw.de
Telefon: 0211 871 2835





